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网络空间技术标准建设及其
对国际宏观规则制定的启示

∗

耿　召∗∗

内容提要 在网络空间全球治理体系下,网络空间宏观规则建

设面临一系列困难,表现为既有网络空间国际规则执行力与约束力

较为有限,相关治理机制出现分化.各国在网络空间治理理念与模

式上的差异,乃至东西方地缘政治与权力冲突是网络规则构建陷入

困境的重要原因.网络空间全球产业链的整体性、非国家行为体主

导互联网核心资源,以及网络空间自身虚拟属性保证了各方推进构

建统一的网络空间国际标准体系.制定国际标准的利益攸关方拥有

丰富的经验,在紧密围绕前沿技术开展标准建设的过程中,相关国际

组织形成了成熟的管理模式,组织间能够建立起高效的协作机制,并
从供给与需求的角度解读利益攸关方概念,这都为网络空间宏观规

则制定走出现有困境提供有益的借鉴与启示.
关键词 非传统安全 网络空间规范 技术标准建设 国际规

则 利益攸关方 国际组织
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伴随人类文明不断演进,广义上的国际标准可以追溯到新石器时代,人类

最初的生产劳动与社会活动中共性的东西升华为统一规则,形成原始的标

准.① 在中国古代,秦统一六国后推行统一度量衡,“一法度衡石丈尺,车同轨,
书同文字”.② 各类行业标准的确立保证了农业、手工业发展以及社会秩序的

稳定.可以说,统一标准的建立是国家大一统的重要体现.在国际上,阿拉伯

数字计数、分秒计时在世界各国的应用、农业技艺的定型均可看作是国际标准

化的萌芽.③ 近代以来,科学技术的飞跃发展,各国联系日渐密切,各行业领域

国际标准逐渐得以确立,减少了国际交流的障碍.类似于铁道轨距等国际标

准也被赋予了地缘政治属性.④ 同时,威斯特伐利亚体系以降,国际机制、国际

制度、国际规范与国际法的出现约束了国家行为,成为维护世界和平,避免国

际争端与战争的重要手段.一系列正式与非正式的国际法规与准则促使各类

国际关系行为体对各自的行为趋向正当与合理.国际关系理论的不同学派也

对国际制度、国际规范、国际机制和国际规则进行了系统性研究.⑤

近年来,伴随互联网技术的普及与迭代更新,网络空间全球治理面临新的

局面.基于网络空间的特质及自身历史发展,各方密切关注技术标准与总体

规则在网络空间治理中的重要作用.网络空间的一系列行业标准与宏观行为

规则的制定也开始成为网络空间全球治理的重要议题.标准与规则的构建有

助于缓和网络技术发展的无序性,减少各行为体在网络空间的运营成本.由

于网络空间普遍性规则建设开始时间较晚,且面临问题较多,各方经验相对匮
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乏.同时,互联网技术与国际关系“高级政治”领域———即国家政治、军事等总

体安全的联系日益密切.但由于主导国际组织与网络大国的自身原因以及网

络发达大国与发展中国家在治理理念与模式分野使得国际规则的构建徘徊不

前,既已达成的规则不尽如人意.网络空间规则制定需要从相似议题之中寻

求可借鉴的经验.
在技术标准方面,早在互联网治理初期,各方针对域名、根服务器等互联

网核心架构与基础设施进行了一系列标准化建设,也存在竞争博弈.在２０世

纪８０年代末,网络标准的争斗已经结束,传输控制协议/网际协议(TransmisＧ
sionControlProtocol/InternetProtocol,TCP/IP)成为主要网络协议.同时,
作为国际标准化组织标准通用标记语言(StandardGeneralizedMarkuplanＧ
guage,SGML)简化版本的新的互联网信息分享标准超文本标记语言(Hyper
TextMarkupLanguage,HTML)不断发展升级,互联网应用程序标准也不断

迭代更新,上述网络空间标准化建设为日后互联网快速发展与普及铺平了道

路.① 与此同时,互联网治理的主导权逐渐由核心技术人员转移到美国创建的

一系列私营机构.２１世纪伊始,伴随互联网对各行业影响力的逐渐加深,参与

互联网治理的攸关方开始扩大到各国政府、国际组织、私营团体、社群及个人

等.互联网基础设施建设规模的扩大进一步促进了各方就相关标准进行磋

商.尤其是相关国际组织的建立为各国充分就相关国际标准的协商与制定提

供了重要平台,推动全球范围内的互联互通.国际标准化组织(International
OrganizationforStandardization,ISO)、国际电工委员会(InternationalElecＧ
trotechnicalCommission,IEC)、国际电信联盟(InternationalTelecommunicaＧ
tionUnion,ITU,以下简称“国际电联”)、国际互联网协会(InternetSociety,

ISOC)、互联网工程任务组(InternetEngineeringTaskForce,IETF)、电气与

电子工程师协会(InstituteofElectricalandElectronicsEngineers,IEEE)、万
维网联盟(WorldWideWebConsortium,W３C)等作为引领全行业国际标准以

及电工电子信息产业标准的重要国际组织,对网络空间及电子信息化产业国

际标准建设发挥巨大作用.上述国际组织在内部管理、指导理念、对外合作、
机制建设等方面对网络空间宏观规则摆脱现有困境提供了可行的经验路径.

国际社会一直在努力推进构建成熟的网络空间技术标准与宏观规则体

系,这愈发成为保证网络空间国际治理体系稳健发展的重要基础.因此,本文
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将在跨国际关系、标准化、国际法、电子信息等相关学科研究的基础上,运用内

容分析、比较分析、归纳演绎等实证研究方法,从厘清网络空间国际规则与技

术标准的概念出发,分析各方开展网络空间国际规则制定所面临的一系列问

题,指出这一领域技术标准建设所具备的实践及理论优势,进而阐释网络空间

技术标准构建对宏观规则制定带来的启示.

一、概念界定与问题提出

网络空间规范建设是一项既重要且复杂的全球治理议题,针对网络空间

规范的概念也是众说纷纭,网络空间规范、网络空间规则、互联网规制、网络空

间准则和网络空间原则等各种相关表述在现有文献中均有涉及.① 但关于网

络空间技术标准的研究仍未得到较多关注.有学者把网络技术标准归为网络

空间规则之中,但尚未出现一个得到各方普遍认可的表述.
笔者把“网络空间国际规范”视作对网络空间全球治理建章立制的总体性

概念表述,具体包括“网络空间国际标准”与“网络空间国际规则”两个重要方

面.本文所讨论的网络空间标准与网络空间规则是两个不同概念.在标准化

学科领域,标准的概念是指:通过标准化活动,按照规定的程序经协商一致规

定,为各种活动或其结果提供规则、指南或特性,供共同使用或重复使用的文

件,对于国际标准、区域标准、国家标准等,由于其可以公开获得以及必要时通

过修正或修订保持与最新技术水平同步,因而它们可被视为构成了公认的技

术规则.② 标准是“自愿性文件”,制定者是政府、社会团体等官方与非官方机

构,标准制定的基础是科学、技术和经验的综合成果.③ 因而,网络空间标准

是指在互联网与相关电信等专业技术领域所遵循的规范原则.标准既要满

足用户需求,但也必须实用,因为在构建符合标准的产品时必须考虑成本和
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技术限制.①

国际规则一般被认为是指对世界各国国际行为和国际互动有约束力的指

令性规定,是各种原则和规范的具体体现.② 尽管有学者把信息通信技术(InＧ
formationandCommunicationTechnology,ICT)标准看作是网络空间国际规

则的一部分,但笔者依据现有各方针对网络空间国际规则所开展的一系列实

践,包括联合国信息安全政府专家组(GroupofGovernmentalExpertsonAdＧ
vancingResponsibleStateBehaviourinCyberspaceintheContextofInternaＧ
tionalSecurity,UNGGE)提出的一系列共识性决议、北约出台的«塔林手册»
(TallinnManual),以及欧洲委员会通过的«网络犯罪公约»(CyberＧcrimeConＧ
vention),认为网络空间国际规则的内涵与技术标准依然存在一定差异.从各

方构建网络空间国际规则的现有举措可以看出,相较于技术标准所涉及的各

类详细领域的专业化技术议题,网络空间规则更倾向于各领域的基本行动准

则以及各方行为的基本价值规范.因此,可以把网络空间规则界定为相对宽

泛的行动准则,包括各类行为体在这一空间活动应按照共同接受认可的制度

行事,不具备行业与技术色彩,倾向于广义的国际制度乃至国际法.③ 因而,网
络空间规则在很大程度上得到国际法领域学者的深入研究,④网络空间国际规

则的国际法尤其是国际软法属性相对明显,国际法领域的专业人士也成为构

建网络空间国际规则的重要参与者.同时,网络空间规则的普遍性或宏观性

是相对于技术标准的专业性而言,网络空间规则所涉及的对象是既包括现实

空间的国际关系基本准则如何运用到网络空间之中,也包括战争与和平时期

一系列基本行为准则.
对于网络空间标准与规则制定,中外学者进行了一系列研究.在行业技

术标准领域,针对网络安全标准概念,前美国国家标准技术研究院(National
InstituteofStandardsandTechnology,NIST)高级计算机科学家卡伦斯卡
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尔福内(KarenScarfone)等人认为,网络安全标准的目标是提高信息技术系

统、网络和关键基础设施的安全性.① 德国亚历山大冯洪堡互联网与社会

研究所(AlexandervonHumboldtInstituteofInternetandSociety)研究室主

任英格洛夫珀尼斯(IngolfPernice)认为,信息技术领域的技术标准化应关

注隐私和安全性,以满足基本的安全需求.②

既有研究也涉及参与构建网络标准的国际组织.瑞士苏黎世大学教授罗

尔夫韦伯(RolfH．Weber)总结并归纳了参与网络国际标准建设的各类国

际组织.③ 中国电子技术标准化研究院高级工程师刘贤刚等人在«数据安全国

际标准研究»一文中提到国际电联电信标准化部门(ITU Telecommunication
StandardizationSector,ITUＧT)安全工作组在数据安全标准及研究项目进

展.④ 美国佛罗里达州立大学教授斯蒂芬麦克道尔(StephenD．McDowell)
等人对国际电联开展国际电信网络技术标准工作进行评述.⑤ 美国卡内基国

际和平研究院网络政策项目联席主任,当时就读于哈佛大学的蒂姆毛瑞尔

(Tim Maurer)从国际关系理论角度分析,认为国际电联不仅是一个为联合国

会员国所用的组织性平台,还是一个自主性的规范倡导者.⑥ 中外学者还对国

际标准化组织与国际电工委员会近年来发布的一系列网络空间相关标准进行

了评析.⑦ 针对国际标准制定中的利益攸关方概念,中国标准化研究院陈元桥

研究员认为,利益相关方理论是ISO２６０００的重要理论基础之一.⑧
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KarenScarfone,DanBenigniandTimGrance,“CyberSecurityStandards,”p．１．
IngolfPernice,“GlobalCybersecurityGovernance:AConstitutionalistAnalysis,”GlobalConstituＧ

tionalism,Vol．７,No．１,２０１８,p．１２３．
RolfH．Weber,Realizinga New GlobalCyberspaceFramework NormativeFoundationsand

GuidingPrinciples,Berlin,Heidelberg:Springer,２０１５,p．１１６．
刘贤刚等:«数据安全国际标准研究»,«信息安全与通信保密»２０１８年第１２期,第３４页.
StephenD．McDowell,etal．,“CooperativeInternationalApproachestoNetworkSecurity:UnderＧ

standingandAssessingOECDandITUEffortstoPromoteSharedCybersecurity,”inJanＧFrederikKremer
andBenediktMüller,eds．,CyberspaceandInternationalRelationsTheory,ProspectsandChallenges,BerＧ
lin,Heidelberg:Springer,２０１４,p．２４３．

〔美〕蒂姆毛瑞尔:«联合国网络规范的出现:联合国网络安全活动分析»,曲甜、王艳编译,载王艳

主编:«互联网全球治理»,北京:中央编译出版社２０１７年版,第１５９—１６０页.
参见姚相振等:«网络安全标准体系研究»,«信息安全与通信保密»２０１５年第７期,第５３页;谢宗

晓:«网络空间安全相关标准ITUＧTX．１２０５探析»,«中国质量与标准导报»２０１７年第４期,第４４页;Katie
Bird,“AreYouSafeOnline? NewISOStandardforCybersecurity,”ISO,October１６,２０１２,https://www．
iso．org/news/２０１２/１０/Ref１６６７．html,２０１９Ｇ０７Ｇ３０;AntonioJoseSegovia,“ISO２７００１vs．ISO２７０３２CyＧ
bersecurityStandard,”２７００１ Academy,August２５,２０１５,https://advisera．com/２７００１academy/blog/
２０１５/０８/２５/isoＧ２７００１ＧvsＧisoＧ２７０３２ＧcybersecurityＧstandard/,２０１９Ｇ０８Ｇ０９;Simo Hurttila,“FromInformaＧ
tionSecuritytoCyberSecurity Management:ISO２７００１ & ２７０３２Approach,”MastersthesisofTallinn
UniveristyofTechnology,２０１８,https://digi．lib．ttu．ee/i/file．php? DLID＝１０７７９&t＝１,２０１９Ｇ０６Ｇ１２.

陈元桥:«ISO２６０００系列讲座:利益相关方与社会责任»,«中国标准化»２０１１年第４期,第６８页.



围绕网络安全标准开展国际协商与对话,美国胡佛研究所高级研究员亚

伯拉罕索法尔(AbrahamD．Sofaer)等人强调了国际电联与国际标准化组

织、东 南 亚 国 家 联 盟 (ASEAN)、欧 洲 联 盟 (EU)、经 济 合 作 与 发 展 组 织

(OECD)、北大西洋公约组织(NATO)等国际组织不仅注重讨论具体的网络安

全问题,也积极寻求制定政策和标准以加强安全,任何国际谈判与协作都必须

考虑到一些国际组织的主张与行动.① 英格洛夫珀尼斯还认为,互联网工程

任务组和国际标准化组织是将技术标准作为互操作性(interoperability)基础

的优秀框架,应该更加关注隐私和网络安全工程.特别是在网络安全方面,应
促进私营标准制定和立法程序之间密切互动.②

在总体规则建设领域,中外学者也就参与网络空间规则制定的攸关方、网
络规则与国际法的关系等议题开展研究.蒂姆毛瑞尔分析联合国在网络空

间规则建设中的作用,提出联合国与其他国际组织的融合度依然有待提升.③

中国国际问题研究院助理研究员肖莹莹分析了欧盟、东盟和非盟的网络空间

规则建设的现状.④ 时任美国海军战争学院教授迈克尔施密特(MichaelN．
Schmitt)等人认为,各国对网络规则的态度不够明确,政策和道德规范可能有

助于规范各国的网络活动,网络空间规范上升为国际法需要一定过程.⑤ 针对

«塔林手册»这一相对成熟的网络空间规则,美国海军战争学院教授沃尔夫
海因采尔冯海涅格(WolffHeintschelvonHeinegg)认为,该手册第一版

重要贡献在于确定现行法律适用于网络战.⑥ 武汉大学教授黄志雄认为,手册
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files/publication/maurerＧcyberＧnormＧdpＧ２０１１Ｇ１１Ｇfinal．pdf,２０１９Ｇ０７Ｇ２７．
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１４９页.

MichaelN．SchmittandLiisVihul,“TheNatureofInternationalLawCyberNorms,”TallinnPaＧ
pers,No．５,２０１４,pp．３０Ｇ３１．

WolffHeintschelvonHeinegg,“TheTallinn ManualandInternationalCyberSecurityLaw,”in
TerryD．Gilleds．,YearbookofInternationalHumanitarianLawVolume１５,２０１２,TheHague:T．M．C．
AsserPress,２０１４,pp．３Ｇ１８．



第二版反映出网络空间国际规则制定西方主导与国际参与之间的艰难平衡,①

由他主编的研究文集汇集了国内学者对«塔林手册２．０版»的多方面研究,涉
及网络主权、数据主权.网络活动国际管辖权、网络攻击等多个议题.② 北京

大学国际关系学院张豫洁博士以«网络犯罪公约»为案例对规范扩散的广度和

深度进行评估.③ 其他学者针对网络空间软法的构建、网络犯罪规则、网络进

攻防御规则、中国参与网络空间规则建设以及中美关系中的网络空间规则制

定等议题进行研究.④

据上述相关文献梳理可知,既有文献对网络空间总体规则构建的研究相

对深入,但对行业标准建设的研究略显不足.现有研究资料更多是对相关具

体标准的评述,对网络安全标准化对技术发展的重要性进行了讨论,但很少涉

及网络空间技术标准与宏观规则的关系.
总体评估当前的网络空间规则与标准建设,基于各方理念的差异及主导

国家与国际组织的自身问题等因素,宏观规则构建出现了一定停滞.而行业

标准领域呈现相对蓬勃发展的态势,各类国际组织与各成员国之间积极就网

络空间标准开展合作.各方在技术标准构建方面所具备机制与实践方面的优

势有助于推动总体规则构建走出现有困境.因此,面对目前网络空间总体规

则难以取得突破性进展的情况,本研究的核心问题在于网络空间技术标准构

建为何以及如何推进该领域宏观规则的制定? 即技术标准建设在哪些方面能

够为各方制定网络空间普遍性或总体性规则提供新的启示? 围绕上述问题,
同时基于现有部分国际组织在参与制定网络空间标准过程中取得的既有成

效,本文在强调网络空间标准建设是网络空间全球治理体系中的重要组成部
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２期,第３１—３４页;何晓跃:«网络空间规则制定的中美博弈:竞争、合作与制度均衡»,«太平洋学报»２０１８年
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分的同时,分析网络空间规则制定出现停滞的表现与原因,以国际标准化组织、
国际电工委员会、国际电联和互联网工程任务组等参与标准制定的国际组织为

案例,寻找网络空间标准建设对推动普遍性规则构建走出困境的优势与可行路

径,以证明各方可从网络空间标准着手,进而推动网络空间宏观规则的构建.

二、网络空间国际规则制定的困境

近年来,伴随各类网络非法行为以及各类网络攻击与威慑行为的频繁发

生,各国开始寻求通过各类国际组织构建网络规则以规范各方在网络空间中

的行动.但各类国际机制的建立未能有效阻止各类危害网络空间安全与稳定的

行为.面对各方治理理念与模式的分歧,宏观规则构建出现一定程度的停滞.

(一)既有规则约束与执行力的有限性

网络空间规则建设的现有困境主要表现在规则的约束力与可执行力较

弱.具体而言,网络空间规则建设体系下的各类机制,以倡议、声明、决议、规
划等方式制定形式占据主导作用,这导致网络空间国际规则更多趋向于政策

指导与行动建议,缺乏对各国强有力的制约.各国基于联合国体系下达成的

网络空间规则是网络空间国际规则制定体系下的重要一环.成立于２００４年

的联合国信息安全政府专家组是专门从事网络空间规则制定的国际机构,该
机构在２０１０年、２０１３年、２０１５年、２０２１年形成共识性报告,提交给联合国大

会,但所形成的共识性准则主要包括认可«联合国宪章»与有关主权平等、人权

和基本自由、国家主权与管辖权等较为基本的国际法原则适用于网络空间.①

但正是各方就更广泛的国际法原则能否适用于网络信息技术产生分歧,导致

了２０１７年联合国信息安全政府专家组未能形成共识.美国希望明确且直接

地声明某些国际法如何适用于各国对信息通信技术的使用,这包括国际人道

法、自卫权,以及国家责任和对策的国际法.而古巴公开表明这样会使得网络

军事化,单方面惩罚性武力行动合法化,包括实施制裁甚至是声称受到非法使
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loads/２０２１/０８/A_７６_１３５Ｇ２１０４０３０CＧ１．pdf,２０２１Ｇ１１Ｇ１８.



用信息通信技术侵害的国家采取军事行动.中俄等国虽未明确同意古巴的观

点,但基本上也持有相同态度.因此,各方在建立信任措施、能力建设等领域

依然难以达成一致意见.① 同时,以美国和俄罗斯为首的国家集团针对在联合

国从事网络空间规则制定的机构设置持不同态度,俄罗斯希望成立涵盖所有

成员国的信息安全开放式工作组(OpenＧEndedWorkingGroup,OEWG)以取

代现有的信息安全政府专家组,②而美国希望对其进行保留,但两个不同机构

的存在会分散联合国大会对这一议题的注意力.③ 尽管各国通过信息安全政

府专家组基本就现有基本国际法适用于网络空间形成一定共识,但所达成的

共识性规则较为宽泛,在对网络威慑、网络攻击、网络防御和网络安全等更细

致的议题进行规则制定的过程中面临极大困难.这使得联合国体系下的规则

建设很大程度上流于形式,深入进行所面临的阻力倍增.未来,鉴于信息安全

政府专家组花了近十年才同意国际法适用于规范国家在信息和通信技术中的

行为,各方很难在理念协商中轻松克服评估国际法如何适用固有的法律、技术

和政治的问题.④ 因而基于网络行为的高度敏感性,上述准则相对难以对各成

员国的网络活动形成较为有效的约束与规制.
偏重于军事领域,北约卓越合作网络防御中心(NATOCooperativeCyber

DefenceCentreofExcellence,CCDCOE)分别于２０１３年和２０１７年发布«塔林

手册:适用于网络战的国际法»与«网络行动国际法:塔林手册２．０版»两份网

络空间规则性准则.第一版«塔林手册»聚焦于规范网络战争中的各方行为,
第二版手册编撰人员增加了中国等非西方国家的专家学者,内容也扩大为和
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ElaineKorzak,“UNGGEonCybersecurity:TheEndofanEra?”TheDiplomat,July３１,２０１７,
https://thediplomat．com/２０１７/０７/unＧggeＧonＧcybersecurityＧhaveＧchinaＧandＧrussiaＧjustＧmadeＧcyberspaceＧless
Ｇsafe/,２０１９Ｇ０６Ｇ１５．

关于 OEWG的中文译法,联合国一般译为“不限成员名额工作组”,参见«从国际安全角度看信息和

电信领域的发展»,联合国大会,A/RES/７３/２７,２０１８年１２月１１日,https://undocs．org/zh/A/RES/７３/２７,
２０２１Ｇ１１Ｇ１８.而中国外交部一般译为“信息安全开放式工作组”,简称“开放式工作组”,参见«中国关于网络

空间国际规则的立场(联合国信息安全开放式工作组)»,中华人民共和国外交部官网,２０２１年１０月１２日,
https://www．fmprc．gov．cn/web/wjb_６７３０８５/zzjg_６７３１８３/jks_６７４６３３/zclc_６７４６４５/qt_６７４６５９/２０２１１０/
t２０２１１０１２_９５５２６７１．shtml,２０２１Ｇ１１Ｇ１８;«中国代表团团长王磊参赞在联合国信息安全开放式工作组首次会

一般性辩论中的发言»,中华人民共和国外交部官网,２０１９年９月２７日,https://www．fmprc．gov．cn/web/
wjb_６７３０８５/zzjg_６７３１８３/jks_６７４６３３/fywj_６７４６４３/２０１９０９/t２０１９０９２７_７６６８９１７．shtml,２０２１Ｇ１１Ｇ１８.本文

选用中国外交部的表述,特此说明.
AlexGrigsby,“TheUnitedNationsDoublesItsWorkloadonCyberNorms,andNotEveryoneIs

Pleased,”CouncilonForeignRelations,November１５,２０１８,https://www．cfr．org/blog/unitedＧnationsＧ
doublesＧitsＧworkloadＧcyberＧnormsＧandＧnotＧeveryoneＧpleased,２０１９Ｇ０５Ｇ１２．

NetPoliticsandDigitalandCyberspacePolicyProgram,“TheUNGGEonCybersecurity:HowInＧ
ternationalLawAppliestoCyberspace,”CouncilonForeignRelations,April１４,２０１５,https://www．cfr．
org/blog/unＧggeＧcybersecurityＧhowＧinternationalＧlawＧappliesＧcyberspace,２０１９Ｇ０５Ｇ２１．



平与战争时期各方的网络行动准则.① 尽管«塔林手册»是迄今为止相对全面

的一份网络空间国际规则,在推动现实空间中的国际规则运用到网络空间做

出了重要贡献.② 但其对国家没有法律约束力,更多起到指导参考的作用.
全球网络空间稳定委员会(GlobalCommissionontheStabilityofCyberＧ

space,GCSC)是２０１７年成立专门从事制定网络空间规则的私营机构,至今也

已发布数个相关文件,强调建设以“保护互联网公共核心”为中心的网络空间

规则.③ 虽然该组织成立的时间不长,非政府组织属性鲜明,但它也积极参与

联合国框架下的各类多边论坛,提升自身构建规则的影响力.遗憾的是,该委

员会推出的网络空间规则更多停留在学术与政策研究层面,尚未对各方尤其

是网络空间大国的治理方式与理念产生较为显著的影响.
在地区治理层面,欧盟形成的相对严格的网络规范体系很大程度上基于

成员国主权的有限让渡,因而欧盟存在一定的特殊性.但其他区域性国际组

织所制定的区域层面国际规范弹性较大.东盟在地区网络空间规则制定层面

以非正式制度安排为主体,主要采用声明、宣言和总体规划等较为松散灵活的

制度形式,这既缺乏约束力,也欠缺执行力.没有专门的公约或其他具有约束

力的制度,使得地区网络安全合作难以开展.④ 美洲国家组织也成立了相关机

构,针对网络基础设施、数字金融、社交媒体、数据分类等议题开展了一定的规

范构建工作,但总体来看,上述规则难以形成约束性较强的区域性法规,其指

导性与建议性原则较为明显.⑤ 尽管欧洲委员会通过的«网络犯罪公约»在现

有网络犯罪治理框架中最为完善与成熟,但仍未得到其他关键性国家的认可,
基于该公约的司法合作也未能达到更实质的量刑和引渡层次.⑥

可见,上述各类国际组织参与制定的各类网络空间规则难以深入细致地

进行下去,既有规则的倡议属性远大于其所应当具备的约束力与可执行力.
各国尤其是网络空间大国基于自身国家安全与国家利益,某种程度上对构建
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MichaelN．Schmitt,ed．,TallinnManualontheInternationalLawApplicabletoCyberWarfare,
CambridgeUniversityPress,２０１３;MichaelN．Schmitt,ed．,TallinnManual２．０ontheInternationalLaw
ApplicabletoCyberOperations,CambridgeUniversityPress,２０１７．

刘璐:«塔林手册２．０第一次有了中国专家的声音,九个问题让你认识它 专访黄志雄»,上观新闻,
２０１７年２月２０日,https://www．jfdaily．com/news/detail?id＝４５１９８,２０１９Ｇ０５Ｇ１９.

GCSC,“CalltoProtectthePublicCoreofTheInternet,”NewDelhi,November２０１７,https://cyberstaＧ
bility．org/wpＧcontent/uploads/２０１８/０７/callＧtoＧprotectＧtheＧpublicＧcoreＧofＧtheＧinternet．pdf,２０１９Ｇ０５Ｇ２１．

肖莹莹:«地区组织网络安全治理»,第１２８页.
关于美洲国家组织的网络规范建设详见其官方网站:OAS,“CybersecurityProgram,”http://

www．oas．org/en/sms/cicte/progＧcybersecurity．asp＃collapsep１０,２０１９Ｇ０５Ｇ０２.
张豫洁:«评估规范扩散的效果:以‹网络犯罪公约›为例»,第７９—１００页.



普遍性的网络国际规则存在矛盾心理,既希望于网络空间规则约束其他行为

体的网络行为,保证自身安全,又不满意于自身行动受到国际规则的制约,不
利于自身互联网总体实力的增强.这导致各方理念原则的高度不统一,从而

使网络空间既有规则难以发挥出应有的执行力与约束力.

(二)易受网络空间治理理念与模式差异的影响

而网络空间普遍性规则制定徘徊不前的表面原因主要在于各方在该领域

治理理念与模式存在不同.以美国为首的西方国家始终强调“网络自由”“网
络民主”等治理理念的重要地位,同时力推多利益攸关方治理模式作为网络空

间治理的主导模式,并认为非国家行为体在网络空间规则制定中与政府拥有

平等对话地位.而中国等网络新兴大国强调网络空间治理中国家应当处于治

理中心并扮演主导角色,提出“网络主权”“网络空间命运共同体”等理念.① 在

网络空间主权原则上,西方国家的理解也与中俄等新兴国家存在一定差异.
西方国家认为网络空间主权原则对内即一国在遵守其国际法义务的前提下,
对其领土内的网络基础设施、人员和网络活动享有主权权威;对外则可自由开

展网络活动.② 而中国认为网络空间主权原则除政府有权管辖信息通信技术

活动和信息通信技术系统本身以外,还包括所承载的数据.③ 中国如此强调数

据主权原则在于其基于自身互联网技术发展历程以及多年的互联网治理实践经

验,认为对数据的管辖有助于国家安全以及本国社会的总体稳定.而以美国为

首的西方国家始终强调互联网不应受到管辖与制约,数据应当自由地跨境流动.
在网络空间治理模式方面,美国等西方国家始终强调多利益攸关方是主

导治理模式.２０１８年９月,特朗普政府所发布的«国家网络战略»明确指出:
“多利益攸关方模式的特点是透明、自下而上、共识驱动的流程,使政府、私营

部门、民间社会、学术界和技术界能够平等参与.多利益攸关方模式优于破坏

开放和自由、阻碍创新并损害互联网功能的国家中心治理模式.凭借该模式,
美国会在多边和国际平台上捍卫互联网的开放和共同使用的属性.”④欧盟虽

然也强调在互联网治理中对公民个人权益的保护,但更强调一种广泛而全面
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«网络空间国际合作战略»,中华人民共和国外交部官网,https://www．fmprc．gov．cn/web/ziliao_
６７４９０４/tytj_６７４９１１/zcwj_６７４９１５/t１４４２３８９．shtml,２０１９Ｇ０５Ｇ０３.

〔美〕迈克尔施密特总主编:«网络行动国际法塔林手册２．０版»,黄志雄等译,北京:社会科学文献

出版社２０１７年版,第５９、６１页.
方滨兴主编:«论网络空间主权»,北京:科学出版社２０１７年版,第８２页.
TheWhiteHouse,“NationalCyberStrategyofUnitedStatesofAmerica,”September２０１８,p．２５,

https://trumpwhitehouse．archives．gov/wpＧcontent/uploads/２０１８/０９/NationalＧCyberＧStrategy．pdf,２０２１Ｇ
１１Ｇ３０．



的社会治理模式,认为网络空间视为民主法治之地而非军备竞赛的场所.① 中

国虽然认为“多边主义”治理对维护全球网络空间秩序具有重要意义,但并未

将“多边主义”与“多利益攸关方”模式绝对对立,而是寻求二者的包容与融合,
认为在基于“大家的事由大家商量着办”的原则共同推进全球网络空间公正合

理秩序的发展同时,政府应当发挥主导作用.俄罗斯则表示,应在联合国等多

边框架下构建新型行为准则,避免通过网络实现敌对政治目的.② 印度也支持

联合国应当发挥主导作用,提议建立“联合国互联网政策委员会”.③

上述各方在理念与模式上的分野影响到普遍性国际规则的制定.中俄等

上合组织成员国分别于２０１１年和２０１５年向联大提交了«信息安全国际行为准

则»,表达了部分新兴国家对网络空间规则的追求,但这也难以得到西方国家

的认可.美国主导的西方世界也一直反对中俄为首的上海合作组织提出的网

络行为规则,并一直指责中国和俄罗斯等国政府对互联网进行所谓的监管.
互联网技术有效推动了美国全球领导力的提升.虽然美国的自由主义者相信

网络规则的达成是各国解决网络空间冲突的关键,但美国作为一个高度依赖

互联网的网络强国,网络空间国际规则乃至国际法的达成会使美国在这一领

域的行动受到限制,这不符合美国的自身利益.同时,各种双边、多边且可能

相互冲突的规则很难对国家的实际行动产生影响.④ 更深层次的原因在于,美
国等西方网络主导大国希望自身能够始终在包括规则建设在内全方位、深层

次的掌握网络空间全球治理的主导权力,从而使网络空间成为自身建立全球

霸权、同盟体系建设、遏制其他崛起国家的重要抓手之一.⑤ 因而,权力与地缘

政治是各方治理理念与模式差异的更深层次因素.全球共识的难以统一遏制

了各类国际组织开展网络规则构建的进程.
总体而言,当前的网络空间国际规则的构建尚处于初级阶段,面临较多阻

碍.已制定的国际规则较为宽泛,没有具备较强的约束力与执行力.全球性

与区域性规则相互交织,尚未形成科学合理且清晰的知识谱系.国家、社群、
个人等行为体借助政府间与非政府间国际组织、全球性与区域性的国际组织

参与网络空间规则建设,虽然也达成一定程度的共识,但各方在意识形态、概
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中国网络空间研究院编著:«世界互联网报告２０１７»,北京:电子工业出版社２０１８年版,第３６８页.
参见张春贵:«２０１７世界互联网发展报告:全球网络空间治理进入多边、多方治理并行阶段»,人民

网,２０１７年１２月２２日,http://media．people．com．cn/n１/２０１７/１２２２/c１４６７７Ｇ２９７２４０１０．html,２０１９Ｇ０５Ｇ０３.
中国网络空间研究院编著:«世界互联网报告２０１７»,第３６６页.
MiltonMueller,“AFarewelltoNorms,”InternetGovernanceProject,September４,２０１８,htＧ

tps://www．internetgovernance．org/２０１８/０９/０４/aＧfarewellＧtoＧnorms/,２０１９Ｇ０７Ｇ０１．
关于美国同盟体系与网络空间的关系,参见蔡翠红、李娟:«美国亚太同盟体系中的网络安全合作»,

«世界经济与政治»２０１８年第６期,第５１—７７页.



念理解、核心利益和资源掌握等方面均存在一定差异,这使得国际社会形成具

备普遍性及约束性较强的国际规则依然任重道远.同时,各方着眼于自身利

益,并满足于网络空间总体发展现状尚未对自身产生较大影响.面对宏观规

则建设的停滞不前,需要从其他方面着手促进规则构建,行业技术标准是一个

可行的切入点.基于网络空间标准化建设伴随互联网技术的革新始终在向前

推进,其所具备的特质能够有效促进普遍性规则乃至国际法制定,推动规则构

建走出现有困境.

三、网络空间标准构建的优势

网络空间标准作为网络空间治理中的一项重要议题,过程是长期且复杂

的,标准制定与规则构建联系密切,标准制定与各国互联网产业建设以及各类

非国家行为体的利益密切相关.从长远来看,各方在网络空间行业标准制定

方面具备的优势有助于宏观层面的规则建设.

(一)标准构建涉及更广泛的利益攸关方

标准对于各类行业意义重大,尤其是近代以来,伴随工业化生产及各国联

系日益密切,互联网技术的出现为标准与规则建设提供了更为广阔的空间.
标准制定对网络空间的特殊意义在于,在这样一个完全由人类自身创设的全

球公域中,需要建设一套全面且完整的标准化体系,以保障其健康发展,且网

络空间的发展愈发对小到民众的日常生活,大到国际政治、经济与军事安全产

生重要影响,因而行业标准制定牵涉到各方利益.良好政策制定与标准化实

践的共同特征包括开放性、透明度、有效性、全球相关性、共识和专家意见.①

相较于网络空间规则制定,网络空间标准建设更多涉及与互联网以及电

子信息相关专业的技术准则,各攸关方围绕上述议题的协商与合作既要考虑

自身利益,减少跨境合作交易成本,也要对所涉及议题是否合乎人类普遍价值

伦理进行考量.这有利于加深各方相互理解,扩大合作共识.纵观从事互联

网标准规则制定的国际机构,大多具有较强的行业属性,且代表各国参与这类

国际组织的也均为国内相关政府部门与行业协会,技术类人员与机构依然是

制定国际标准的重要参与方.但不可忽视的是,网络空间标准作为“低级政
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store/en/PUB１００３５８．pdf,２０１９Ｇ０７Ｇ０９．



治”议题并不意味着其对全球治理乃至国际政治的重要性有所减少.网络空

间发展至今所具备的特殊意义在于,不论是传统疆域还是极地、深海、太空等

全球新公域的治理均离不开互联网及信息技术的支持.互联网通信技术对国

防科工、大型基础设施建设的重要性与日俱增,各类行为体之间的博弈协作也

愈发离不开网络技术的加持.没有可靠的专业技术标准规制各类行为体的行

为,很难保证网络空间全球治理体系的稳定运行.网络空间标准制定虽然是

全球治理中的重要技术性微观议题,但对传统安全领域的影响不可小觑.伴

随网络空间与行业与国家安全相关度的提升,统一标准制定是一件事关各方

核心利益的重要事项,满足各方对自身安全的需求.当前网络空间各类恶意

行为频繁发生.对政府而言,网络攻击对国家总体安全带来严重挑战,为国家

政治、军事、金融等关键领域带来极大威胁.应当指出,网络空间标准制定作

为一个复杂的治理议题,政府只是参与方之一.跨国公司、技术人员、行业协

会等技术性、专业性的非国家行为体也在其中扮演不可或缺的角色.网络空

间标准构建所涉及的攸关方是极其广泛的,相较于宏观规则制定,这种广泛行

为体的参与降低了包括政府等官方机构在内任何一方的主导作用,推动了标

准制定的纯粹性.
目前,中国等网络大国积极推动本国的网络新技术标准推广为国际标准,

中国电信等国内单位发起制定的两项物联网标准“IEEE１８８８．１(泛在绿色控

制网络:控制和管理)”及“IEEE１８８８．３(泛在绿色控制网络:安全)”成功转化

为国际标准化组织/国际电工委员会(ISO/IEC)国际标准.① 国际组织、个人、
社群等攸关方也密切追踪网络技术标准前沿,保证互联网新技术在研发之始

便在严密的规范框架内发展.国际标准为企业降低成本、提高生产力、进入新

市场、促进更自由和更公平的全球贸易提供了战略指导.② 国际标准建设作为

全球化发展的重要指标在科技领域的表现尤为显著,尤其在５G标准方面,跨
国公司不仅在技术研发领域占据优势,也开始深度参与国际技术标准建设,这
进一步表明非国家行为体将在未来发挥重要作用.因此,标准制定涉及更为

广泛的利益攸关方,在这一过程中各方加深了网络空间治理观念与认知的交

流,由此形成的国际标准具备较强的权威性,能够被国际社会所接受并得到遵

循,这为普遍性规则构建奠定了基础.
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«中国电信再次成功主导新物联网国际技术标准制定»,国务院国有资产监督管理委员会,２０１６年６
月１４日,http://www．sasac．gov．cn/n２５８８０２５/n２５８８１２４/c３８２２９４４/content．html,２０１９Ｇ０５Ｇ２８.

ISOandIEC,“UsingandReferencingISOandIECStandardstoSupportPublicPolicy,”p．４．



(二)构建标准所形成的机制体系难以分化

当前,尽管网络空间全球治理体系出现出不同的阵营分化,①但在制定网

络空间标准方面基本上形成了较为统一的标准体系.
网络空间国际标准趋向统一的根源在于:第一,技术标准的构建离不开全

球产业链的紧密联系.互联网与电子信息产业现已发展成为完备的全球产业

体系,涉及各类软硬件基础设施的研发与生产.伴随全球产业链的发展,尽管

少数大国能够做到自身全产业链的自给自足,但也面临难度较大的成本控制

问题与技术压力.因而,近几十年全球化的发展已经使得各国互联网及信息

通信产业形成高度的相互依赖,这保证了各国对技术标准统一的强烈需求.
第二,非国家行为体依然对互联网核心资源具备较强的主导作用.具体

而言,域名与根服务器依然是互联网平稳运行不可或缺的关键资源,互联网名

称与数字地址分配机构(InternetCorporationforAssignedNamesandNumＧ
bers,ICANN)作为管理上述资源的重要非政府国际组织,对上述互联网核心

资源拥有难以替代的主导作用.而且西方国家普遍支持互联网关键核心资源

应当掌控在私营机构手中,这也决定了新兴国家若基于不同的治理理念开拓

一套独立的技术标准体系至少在今后相当长的时期内难以实现.
第三,网络空间自身虚拟特质决定了制定标准的阻力相对较小.互联网

作为技术人员创设的虚拟空间,最初仅用于科研与军事领域,构建统一标准是

推动互联网发展的关键步骤.如今,尽管互联网早已商业化,但其虚拟性及与

其他行业领域的深度联系,决定着网络空间国际标准若形成碎片化的治理模

式将导致各方治理成本的骤增.这既不符合各方的共有利益,互联网技术的

发展也将会难以为继.即使未来各攸关方在网络治理理念与模式的分野达到

没有任何协调余地的程度,最终各方在技术标准制定上形成了分化,至多也只

会形成两方或三方阵营.即使形成这种态势,其所带来的技术与非技术成本

的极大增加,完全不利于网络空间全球治理体系的健康与长远发展,也与全球

化潮流背道而驰.因此,各方参与网络空间国际技术标准构建趋向统一,未来

在这一领域形成碎片化趋势的可能性很低.网络标准建设的碎片化也不利于

网络空间全球治理体系的发展.
可见,全球互联网产业链配合、非国家行为体主导网络核心资源、网络空
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① 蔡翠红:«国家—市场—社会互动中网络空间的全球治理»,«世界经济与政治»２０１３年第９期,第
９０页.



间虚拟特质既是网络技术国际标准建设趋向统一、难以分化的原因,其本身也

是互联网治理的重要属性,同样存在于普遍性规则构建之中.国际标准的制

定有助于各方在普遍性规则制定中寻求可行的突破路径,基于共有技术标准

的统一间接推动各方治理理念与模式的融合,推动规则与标准的构建相互促

进,进而在总体上有助于网络空间全球治理体系的发展.
网络空间作为人类创设的共有空间,该领域的国际标准公共产品的性质

决定全球标准一旦被制定出来,就可以被所有个体分享,成为满足非排他和非

竞争的典型公共物品.共同的全球标准制造了积极的外部性,为各类行为体

自身在网络空间领域的发展提供了极大的便利,同时保证了多元行为体间的

合作协调,提高了全球治理效率.① 网络空间标准构建在长期发展过程中积累

了丰富经验,涉及广泛的利益攸关方,形成了积聚性极强的国际机制,这决定

了其具备推动普遍性规则建设的优势,这是其能使宏观规则构建摆脱现有困

境的重要保证.

四、标准构建对普遍性规则建设的启示

网络国际标准制定是一个循序渐进的过程,一些国际组织标准化建设机

制与路径上的成就能为网络空间总体规则构建提供可行性参考,促进规则构

建摆脱现有困境.

(一)优化国际组织内部管理模式

以国际标准化组织、国际电工委员会、互联网工程任务组和国际电联为代

表的从事网络空间国际标准构建的国际组织内部管理模式较为成熟,管理架

构鲜明,设置科学合理.从核心机构(理事会)到各类执行机构、咨询机构与政

策机构,各部门职能明确.② 上述国际组织一直密切追踪网络前沿技术标准动

向,通过科学的机构设置,聚集了广泛技术专业人士,在实践中积累了丰富的

经验,推动了其内部架构的进一步成熟,减少了各方进行网络活动的运营成

本.具体而言:第一,各类管理机构分工明确.国际标准化组织与国际电工委

员会的核心机构为理事会,既起到统筹领导的作用,也能使其他下属部门发挥
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①

②

蔡拓等主编:«全球治理概论»,北京大学出版社２０１６年版,第１２７页.
关于相关国际组织内部管理架构参见ISO,“StructureandGovernance,”https://www．iso．org/

structure．html,２０１９Ｇ０５Ｇ０３;IEC,“WhoWeAre,”https://www．iec．ch/dyn/www/f? p＝１０３:６３:０＃＃
ref＝menu,２０１９Ｇ０９Ｇ１２;IETF,“How WeWork,”https://www．ietf．org/how/,２０１９Ｇ０６Ｇ１３;ITU,“ITUＧ
TGroups,”https://www．itu．int/en/ITUＧT/groups/Pages/default．aspx,２０１９Ｇ０８Ｇ０４.



自身优势,具有充分的自由度,不会受到核心机构的掣肘.其他各类委员会等

部门各自负责具体议题,召集各国有关专业技术人员共同商榷.国际电联电

信标准化部门设立不同的研究小组,涉及电信标准化领域中经济政策、环境、
宽带、测试、性能、未来网络、多媒体、安全、物联网及智慧城市等多个方面.①

互联网工程任务组同样针对不同的标准化议题设立不同的工作组,这使得标

准建设更具针对性.
第二,各类咨询小组与技术委员会促进标准化建设的优化.一方面,机构

的细化能够保障标准构建覆盖到每一个具体议题,提升了牵涉对象的全面性;
另一方面,机构的细化能够在每一个细微领域聚集到各国专业的技术人员,使
每一条标准的构建都是各国专家充分讨论的结果,提升了标准化条例的权威

性与可执行性.
第三,联合工作组的建设是标准制定的重要创新,这在国际标准化组织与

国际电工委员会机构设置中得到充分体现.一方面,联合机构建设是出于国

际标准化组织与国际电工委员会所参与的议题存在极强的互补性.国际标准

化组织从事的行业标准制定覆盖面十分广泛.伴随电子信息及网络通信产业

的快速发展,该领域的标准化工作量巨大,而国际电工委员会专业从事电气及

信息标准化工作,双方建立紧密合作机制符合各自利益;另一方面,双方在历

史上有紧密联系,１９４７年成立的国际标准化组织在标准制定理念等多个层面

是以国际电工委员会为蓝本,历史上国际电工委员会也曾作为电工部门并入

国际标准化组织之中.② 当下两个组织虽在法律上是独立机构,但双方有明确

分工,彼此技术工作程序几乎完全相同,这种长期的特殊关系是当前双方密切

合作的重要基础.
纵观专门从事网络空间规则制定的联合国信息安全政府专家组、全球网

络空间稳定委员会等国际机构,在内部管理模式方面未能形成类似标准化组

织的成熟架构.虽然全球网络空间稳定委员会设置了委员会、秘书处与咨询

小组等机构,③但基于其成立时间较短,各附属机构规模较小且完善程度不高.
同时,联合国信息安全政府专家组与开放式工作组也只是联合国旗下制定网络
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ITU,“ITUＧTStudyGroups(StudyPeriod２０１７Ｇ２０２０),”https://www．itu．int/en/ITUＧT/studyＧ
groups/２０１７Ｇ２０２０/Pages/default．aspx,２０１９Ｇ０６Ｇ０８．

AnthonyRaeburn,“TheFirst５０YearsIECTechnicalCommitteeCreation:theFirstHalfＧcentury
(１９０６Ｇ１９４９),”https://www．iec．ch/history/firstＧ５０Ｇyears,２０２１Ｇ１１Ｇ１８;LouisRuppert,“IEC History:
１９０６Ｇ１９５６,”p．６,https://storageＧiecwebsiteＧprdＧiecＧch．s３．euＧwestＧ１．amazonaws．com/２０２０Ｇ０１/content/
media/files/iecＧhistoryＧ１９０６Ｇ１９５６．pdf,２０２１Ｇ１１Ｇ１８．

GCSC,“TheCommission,”https://cyberstability．org/about/,２０１９Ｇ０６Ｇ０９．



规则的特设机构,内部架构相对简单.从长远来看,联合国若想要在网络规则制

定层面发挥更大作用,优化管理架构,提升运作效率是其努力的重要方向.
因此,标准化国际组织成熟的管理架构能够为参与普遍性规则构建的国

际组织提供可行的参考,按照中央协调机构到具体制定与执行机构的形式设

置各级机构,并针对具体议题领域,相关国际组织亦可设置可行的研究小组.
从而更合理科学的召集利益攸关方参与相关议题规则制定.

(二)从“供求”视角剖析利益攸关方理念

利益攸关方是被网络空间规则与标准构建所运用的一个重要概念,多利

益攸关方模式(multistakeholdermodel)也在网络空间总体治理以及有关网络

国际组织内部治理架构中得到广泛运用.① ２００５年,在联合国信息社会世界

峰会(WorldSummitontheInformationSociety,WSIS)结束时,多利益攸关方

进入互联网治理领域.此次峰会后这一概念迅速传播,开始广泛影响互联网

治理组织的话语体系.② 在网络空间治理领域,一般把多利益攸关方模式看作

是主权国家、国际组织、跨国公司、行业协会和个人等各类行为体基于平等地

位参与协商讨论的一种治理形式,上述各方即为利益攸关方.③ 而网络空间标

准建设也涉及上述概念,譬如,多利益攸关方模式被国际标准化组织明确当作

制定标准的总体原则之一,其在制定国际标准中所遵循的是基于公平、公正、
涵盖各类议题与涉及广泛利益攸关方的模式.④ 但在标准构建领域对“利益攸

关方”概念的解读存在自身特色.

ISO/IEC２７０３２:２０１２ 信息技 术—安 全 技 术—网 络 安 全 指 南 国 际 标 准

(ISO/IEC２７０３２:２０１２Information TechnologyＧSecurity TechniquesＧGuideＧ
linesforCybersecurity,以下简称“ISO/IEC２７０３２:２０１２标准”)指出,利益攸关

方概念存在的前提是网络空间不属于任何个体,任何行为体均能参与其中.⑤
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①

②

③

④

⑤

多利益攸关方模式已成为互联网名称与数字地址分配机构(ICANN)等国际组织内部管理以及网

络空间全球治理治理的主流形式.
JeanetteHofmann,“MultistakeholderisminInternetGovernance:PuttingaFictionintoPractice,”

JournalofCyberPolicy,Vol．１,No．１,２０１６,p．３５．
关于多利益攸关方模式与利益攸关方概念参见 StuartN．Brotman,“MultistakeholderInternet

Governance:APathwayCompleted,theRoadAhead,”CenterforTechnologyInnovationatBrookings,July
２０１５,https://www．brookings．edu/wpＧcontent/uploads/２０１６/０６/multistakeholderＧ１．pdf,２０１９Ｇ０５Ｇ０９;鲁

传颖:«网络空间治理与多利益攸关方理论»,北京:时事出版社２０１６年版,第７６—２２３页;ChristineKaufＧ
mann,“MultistakeholderParticipationinCyberspace,”SwissReviewofInternationalandEuropeanLaw,
Vol．２６,No．２,２０１６,p．２２３．

ISO,“How WeDevelopStandards,”https://www．iso．org/developingＧstandards．html,２０１９Ｇ０５Ｇ０１．
ISO,“InternationalStandardISO/IEC２７０３２InformationTechnologyＧSecurityTechniquesＧGuideＧ

linesforCybersecurity,”July１５,２０１２,p．１４,https://www．iso．org/standard/４４３７５．html,２０１９Ｇ０５Ｇ２９．



按照各方与互联网的关系,利益攸关方被分为消费者和提供者(参见下图).
消费者包括个人和公私组织机构.私营组织包括大中小各类企业、政府和其

他公共机构统称为公共组织.当个人或组织访问网络空间或接受网络空间任

何可用的服务时,他们就会成为消费者.如果消费者反过来在网络空间中提

供服务或使其他消费者能够访问网络空间,消费者也可变为提供者.因而使

用网络空间这一虚拟世界的消费者可以通过向其他消费者提供虚拟产品和服

务的方式演变为提供者.①

图　ISO/IEC２７０３２:２０１２标准中的利益攸关方结构图

资料来源:笔者根据ISO/IEC２７０３２:２０１２标准自制,该标准详见ISO,“International
StandardISO/IEC２７０３２InformationTechnologyＧSecurityTechniquesＧGuidelinesforCyberseＧ
curity,”July１５,２０１２,https://www．iso．org/standard/４４３７５．html,２０１９Ｇ０５Ｇ２０.

国际标准化组织和国际电工委员会对多利益攸关方概念界定的独特性在

于其从商业领域的“供求关系”视角切入,围绕自身制定各类国际标准所涉及的

不同种类的行为体来划分利益攸关方的具体指向.这种划分在根本上基于网络

空间的商品属性,突出了围绕互联网产生的一系列生产消费等商业行为.这种

解释与公司治理领域的利益攸关方概念联系紧密,突出这一概念最初始的管理

学属性.传统的网络空间治理多利益攸关方模式中的利益攸关方具体为政府、
国际组织、技术社群与个人等行为体,指向较为宽泛.因此,这两个国际组织所

指的多利益攸关方与传统多利益攸关方模式对这一概念阐述的侧重有所不同.
基于自身非政府属性,上述标准针对利益攸关方概念商业视角的解读在

一定程度上趋向公司治理领域,并融合了标准化学科的专业色彩.这种解读

视角并未从根本上影响利益攸关方概念与多利益攸关方模式在网络空间全球

治理中的作用,政府、国际组织、私营机构、社群和个人依旧是参与相关治理的

主要行为体.但在普遍性规则构建领域,对于利益攸关方的阐释较为传统,未
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linesforCybersecurity,”p．１４．



能从纵向视角创新性地解读这一概念.不同国际组织根据自身行业特质对利

益攸关方概念进行解读丰富了利益攸关方概念的内涵,为网络宏观规则建设

提供了一种可行的参考模式,有助于提升多利益攸关方模式的包容性与可执

行力.多利益攸关方环境中制定的国际标准能够代表广泛的技术领域成员以

及其他社会和经济等领域人士的观点,有助于保证其对政策指导和国家立法

的高度认可.① 标准制定中的利益攸关方理念从“供求关系”出发,更注重网络

空间的商业价值,这促使各方提升对国际标准的需求.这种从纵向角度出发

解读利益攸关方概念,增强了利益攸关方行动的弹性,也为规则制定提供了一

种新的治理路径.
实际上,对利益攸关方概念的这种解读也适用于普遍性规则构建.网络

空间国际规则作为一种国际公共产品,各攸关方围绕这一议题展开的协商合

作等国际行为体存在着“需求”和“供给”的特质,这种“供求关系”与新自由主

义的相互依赖概念存在一定的相关度.尽管基于各行为体自身实力的强弱使

得其对网络空间存在不同的敏感性与脆弱性,因而,其参与规则构建的驱动力

亦有差异.② 但在标准构建中的“供求关系”视角的推动下,不同攸关方认识到

各方敏感性与脆弱性是伴随网络空间的发展不断变化的.
因此,基于各行为体或多或少对网络空间持续发展与安全保障的需要,普

遍性规则成为各方共有的需求.网络环境变化的不确定使得各方进一步对规

则加以重视,这是彼此相互依赖与合作的重要基础,也是维护自身安全的一种

自然诉求.各方在标准建设过程中对利益攸关方概念的解读体现出重商主义

与实用主义的价值理念,为统一规则的形成指引出一条新的发展方向.

(三)国际组织协作与共同体建设

网络空间国际标准构建的专业技术属性决定了各行为体协商合作的重要

性,国际组织作为国际合作的重要平台,国际组织与技术人员之间形成协作共

同体提升标准制定的效率,促进各方治理理念上的交融,从而有助于推动普遍

性国际规则的形成.
国际标准化组织与国际电工委员会通过机构联合与共同机制建设,多年

来双方已形成十分紧密的协作架构,上述机构也积极与其他国际组织保持沟
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ISO,“ISOandIECInternationalStandardsforPolicyMakers,”p．３,https://www．iso．org/files/
live/sites/isoorg/files/store/en/PUB１００３５９．pdf,２０１９Ｇ０６Ｇ０４．

关于相互依赖、敏感性与脆弱性等概念的界定,参见〔美〕罗伯特基欧汉、约瑟夫奈:«权力与相

互依赖»,门洪华译,北京大学出版社２０１２年版,第９—１１、２６２—２６３页.



通协作.国际标准化组织、国际电工委员会和国际电联三方一致就互联网以

及信息技术标准制定保持协商合作,并在合作框架下规范了各自的职责.其

中,作为国际电联三个部门之一的国际电联电信标准化部门,负责“研究技术、
操作和资费课题,并通过发布有关课题的建议指导,以便在全球范围内实现电

信标准化”.① 三方不仅在标准构建工作中深度融合,机构设置上也相互融入,
国际标准化组织和国际电工委员会各在国际电联电信标准化部门中占有一个

成员席位.国际电联电信标准化部门则以 A类联系机构的身份参与国际标准

化组织/国际电工委员会第一联合技术委员会(ISO/IECJTC１)的工作.② 三

方还在建立联合组织方面积极探索,早在２００１年,国际标准化组织、国际电工

委员会和国际电联就组建了世界标准合作组织(WorldStandardsCooperaＧ
tion,WSC),以加强三个机构的标准体系合作,世界标准合作组织促进在全球

范围内采用和实施基于国际共识的标准,③并专注于三个成员的共同利益,其
主要目标在于加强和推进其成员所代表的基于自愿共识的国际标准体系.④

国际标准化组织也与世界贸易组织保持密切关系,力推制定国际标准以减少

贸易技术壁垒.国际标准化组织是联合国甲级咨询机构,⑤并与联合国经济及

社会理事会(UNEconomicandSocialCouncil)等机构开展技术协调与合作.⑥

国际标准化组织也保持与欧洲电信标准协会(EuropeanTelecommunications
StandardsInstitute,ETSI)等制定区域性网络标准相关国际组织的合作,⑦力

推区域性行业标准上升为全球性准则.同时,互联网工程任务组与国际互联

网协会也是紧密的共同体,国际互联网协会是互联网工程任务组的组织总部,
致力于通过互联网工程任务组促进互联网标准的顺利运行和不断地参与.⑧

国际互联网协会还在资金方面支持互联网工程任务组的工作,两个机构成员
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③

④
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⑥

⑦

⑧

参见«ITUＧT和国际标准化组织/国际电工委员会的第一联合技术委员会(ISO/IECJTC１)的合作

指南»,国际电信联盟,２０１０年,第１６页,https://www．itu．int/rec/dologin．asp? lang＝e&id＝TＧRECＧA．
２３Ｇ２０１００２ＧS! AnnA! PDFＧC&type＝items,２０１９Ｇ０５Ｇ０８.

«ITUＧT和国际标准化组织/国际电工委员会的第一联合技术委员会(ISO/IECJTC１)的合作指

南»,第１６页.
ISO,“StructureandGovernance．”
IEC,“IECPartnersWSC(IEC,ISO,ITU),”https://www．iec．ch/about/globalreach/partners/

wsc/,２０１９Ｇ０５Ｇ０８．
张琳主编、国家标准化管理委员会编:«国际标准化工作手册»,北京:中国标准出版社２００３年版,第

１页.
ISO,“StructureandGovernance．”
ISO,“ETSIEuropeanTelecommunicationsStandardsInstitute,”https://www．iso．org/organizaＧ

tion/９００６．html,２０１９Ｇ０５Ｇ０９．
InternetSociety,“OpenInternetStandards,”https://www．internetsociety．org/issues/openＧinterＧ

netＧstandards/,２０１９Ｇ０６Ｇ１８．



也多有重合.①

由于网络空间已发展成为涵盖各个产业的复杂系统,这使得参与网络空

间标准制定的行为体的宽度和广度大为提升,利益攸关方中非技术人员的比

例也在增加,各类专业性与区域性组织也牵涉其中.因此,未来各类标准化国

际组织的协作依然存在广阔前景.各类标准化国际组织合作能够有效缓解公

共产品分配的公平性问题,保证各成员国的利益.在国际标准化组织的２０１６—

２０２０战略规划中,通过全球伙伴制定高质量的标准是重要愿景,国际标准化组织

将通过促进区域合作并改善成员之间的网络联系,满足市场对标准的需求.②

从上述机构共同体建设可以看出,联合机制建设对标准化国际组织的发

展具有重要意义.国际标准化组织与国际电工委员会合作发布网络空间标准

文件,从互联网商业及技术视角在概念界定、治理模式、管理架构等方面构建

准则.同时,在机构协作方面,各类联合机构的设立,以及国际组织基于共有

治理议题的共同体建设均为宏观规则构建的机制协调与合作提供启示.相近

领域的国际组织通过设立各类协作小组乃至联合成立更高一级的合作组织,
有助于形成相互依赖的共同体,使各方充分发挥既有优势、扬长避短,形成“你
中有我,我中有你”的协同合作格局.这种治理共同体的创立不仅促进各类机

构工作效率的提升,创新国际组织机制合作,从而缓解运作过程中遇到的阻

力.传统国际合作理论认为,国际合作必然是在分散化、缺乏有效制度和规范

的背景下进行的.各实体在文化上存在差异、地理上相分离,要进行合作,就
有必要充分了解各种成员的动机和意图,克服因信息不充分所带来的问题.
合作理论的核心在于合作的动力或收益要超过单边行动的动力或收益.③ 尽

管网络空间的出现使得各类行为体地理距离不再是重要变量,但获得更多利

益、维护自身安全与现有秩序的稳定仍然是各类行为体开展合作、寻求规范制

约的主要驱动力.
网络标准化组织机构联系的紧密性以及在联合机构建设上的创新推动国

际标准建设向前发展.而反观既有参与网络空间规则构建的国际机构,无论

是“金砖国家”“二十国集团”等专业性国际组织还是欧盟、东盟等区域性国际

组织,所进行的有限性规则建设更多局限在成员国范围内,距离形成跨组织跨
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地区的成熟机制依然有一定距离.虽然联合国在很大程度上承担了网络空间

全球总体性规则的建设职能,但各成员国反而在联合国体系下呈现“巴尔干

化”态势.美国和俄罗斯领衔成立了不同专家组,各自领导部分成员国开展符

合自身网络治理理念的规则建设,这造成联合国体系下规则制定的分化,不利

于国际社会共同体的形成.在规则构建中,相关国际组织需要对网络规则划

分为较为细致的议题,包括网络犯罪、基础设施管理、数据加密和核心资源管

控等.通过成立不同的针对性分支机构对相关事项进行专门讨论,同时设立

类似于理事会这样的中央联络机构,对每个具体议题规则的制定进行统筹协

商.不同于标准构建的专业性,基于互联网自身已经与其他治理议题的紧密

联系,网络空间规则制定更强调参与方涉及行业与行为体的宽泛性.全球性、
区域性、专业性等不同类别的国际组织可以通过建立联合机构的形式开展合

作.联合机构的设置能够把各类国际组织所关注的具体议题有效汇总,对已

进行商议的领域进行统筹评估,汇总各方观点反馈给各组织.相关国际组织

迫切需要在机构设施方面开展合作,共同就牵涉自身领域的网络规则进行磋

商,制定出各自满意的规则.
因此,标准化国际组织所推动的机构共同体建设为制定网络空间规则的

机制协同发展提供了有效的参考路径,有助于推动国际社会形成一系列全球

共识,并在一定程度上强化全人类在这一领域的整体价值认同.① 参与网络全

球规则制定的各类国际组织可以参考标准建设过程中已形成的协作机制,在
推进网络空间规则共同体建设的过程中,视具体议题的发展走向,对协作机制

的紧密与松散、短期与长期均可适时调整.这符合网络规则构建的实际情况,
为各方理念差异的弥合留有协商空间.

(四)标准建设紧密追踪前沿技术

网络前沿技术标准创建一直是标准化国际组织工作的重点,在其发布的

年度报告及相关战略计划中,这一领域一直占据较为重要的位置.物联网、智
能制造、人工智能和大数据等作为与网络空间联系紧密的新兴产业,各类标准

化国际组织深度参与上述领域的国际标准建设.当前,面对互联网相关新兴

技术的不断涌现,各方紧跟技术发展,及时制定可行国际技术准则,弥补新技

术出现所形成的标准空白,技术标准与包括网络犯罪、网络基础设施建设等其

他治理议题联系密切.伴随网络技术迭代频率的提升,网络空间标准制定的

前沿属性凸显.近年来,人工智能、大数据、物联网和５G的出现推进互联网信
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息产业发展进入关键时期,为避免新技术的出现造成一些领域暂时处于标准

化“空窗期”,相关国际组织及行业公司巨头积极跟进制定新技术标准.构建

网络空间标准必须紧跟前沿技术的发展,保证新技术标准的及时出台.在这

其中,各国尤其是互联网大国既希望能在这一领域的开展合作,尽早确立各类

互联网及电信新技术标准,明确其运用范围.各自也争作技术标准的引领者,
力图占据主导地位.新技术的不断涌现不仅使得各方在网络空间标准制定中

的作用得到调整,也影响网络空间总体治理格局的进程.
具体而言,大数据时代,保护数据变得越来越重要,这为遭受潜在攻击提

供了机会.国际电工委员会符合性评估系统(IECConformityAssessment
Systems)涉及数字防御领域.特别是国际电工委员会电工产品合格测试与认

证组织(IECSystemofConformityAssessmentSchemesforElectrotechnical
EquipmentandComponents,IECEE)通过网络安全工作组,开展网络安全法规

的建设与施行.①

５G亦是网络通信前沿技术的重要代表.国际电工委员会注重５G标准建

设,并在制定符合人体安全性和设备合规性标准方面取得了很大进展.② 互联

网工程任务组也与标准化机构第三代合作伙伴计划(３rdGenerationPartnerＧ
shipProject,３GPP)在５G标准制定上开展合作.③ 在５G标准制定的过程中,
国际电联还力促世界各国的政府、监管机构、移动运营商、制造商、行业组织、
学术界和其他标准化机构凝聚在一起,支持５G应用在网络可靠性和稳定性、
网络安全、数据隐私、大数据分析、能效和人工智能等领域的开发以提高５G网

络的效率.④

智能制造特点在于把网络技术与传统制造业深度融合,其中涉及很多新

型技术标准.智能制造是国际标准化组织自动化系统与集成技术委员会

(ISO/TC１８４)２０１８年度会议的一个主要议题.⑤ 国际标准化组织长期以来积

极关注自动化和制造业的智能化发展,不仅关注技术或某个特定方面,而是关

注整个系统.⑥ 在机构设置上,国际标准化组织技术委员会代表组成工作小
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④

⑤
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IEC,“IECAnnualReport２０１７,”October１９,２０１８,p．２１,https://basecamp．iec．ch/download/
iecＧannualＧreportＧ２０１７/＃,２０２０Ｇ０４Ｇ２９．

Ibid．,p．３５．
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ElizabethGasiorowskiＧDenis,“From HighＧtechGadgetstotheSmartEnterprise,”ISO,October

１８,２０１８,https://www．iso．org/news/ref２３３７．html,２０１９Ｇ０４Ｇ２９．
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组———智能制造协调委员会(SmartManufacturingCoordinatingCommittee,

SMCC),关注智能制造领域的标准建设.各方在智能制造相关国际标准构建

的合作中建立了良好示范.①

在物联网(InternetofThings,IoT)标准建设上,国际标准化组织与国际电

工委员 会 发 布 的 «ISO/IEC３０１４１———物 联 网 (IoT)参 考 架 构»[ISO/IEC
３０１４１,InternetofThings(IoT)—ReferenceArchitecture]标准有助于确保物

联网系统安全且更具弹性.② 互联网工程任务组也高度重视物联网标准制定

工作,基于物联网与许多其他新兴技术相关联,互联网工程任务组下属跨越多

个领域的工作组制定与物联网直接相关的标准协议,这些协议被各类企业以

及物联网标准组织用于构建和指定可相互操作的系统.③

因此,上述各类标准化国际组织肩负着制定网络新技术标准的使命,这需

要国际社会各方共同努力.标准化国际组织需要密切追踪网络前沿技术,发
布适当的标准项目分配给具备实力的利益攸关方,在此过程中积极协调各方

关系,以扩大理念共识,确保新技术标准原则上符合全人类的共同利益.
网络新技术的出现存在形成影响国际关系结构性权力变化的趋势,为网

络技术新标准制定带来更大的发展空间.建设网络空间规范旨在寻求网络安

全,而网络新技术的层出不穷也带来了新的安全漏洞.因此,网络新技术标准

是普遍性规则建设的前提和基础.行业领域标准全方位的建立与统一有助于

此后总体规则的协商构建.
实际上,人工智能等互联网前沿技术也亟须普适性规则的约束.这既涉

及人类社会的伦理问题,也涵盖既有国际规范的修正.尤其是人工智能技术的

发展存在导致国家相互依赖程度的下降,国家对国际规则和秩序的认同感降

低.人工智能时代国家间相对力量差距的空前增大也将极大增强一个国家的

不安全感,旧有国际规则和制度不足以对国际社会中出现的新形式权力斗争

形成规制,④进而不同运行规则将同时存在,这加剧未来国际体系的复杂性.⑤
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伴随中国等新兴国家的发展,新兴国家与西方发达国家的技术鸿沟正在减小,
相互依赖与协作的需求正在上升,这间接提升了各方对于技术标准建设的需

求.技术标准的统一有利于技术合作,有助于各方增强互信,也为既有国际规

范的形成与修正提供某种可能.面对网络新技术的涌现,如何在网络空间维

度形成彼此认可的道德认知与伦理规范是一项重要问题.由于这些问题尚处

于发展变化阶段,相关国际价值和规范尚未明晰,这就为国际组织提出新的国

际价值和规范以指导解决这些新问题提供了相应空间.尤其是以人工智能为

代表的互联网新兴产业将有可能成为未来大国博弈以及国际体系演进的关键变

量.而国际标准与规则的出现某种程度上有助于遏制网络霸权国家凭借自身技

术优势损害发展中国家的利益,保证既有国际体系不至于出现较大失衡.
因此,网络前沿技术的发展所带来国际标准与规则的需求伴随技术自身

的沿革不断涌现.各方在技术标准领域长期丰富的经验能够保证国际标准建

设跟进新技术的发展,在新技术标准建设中促进各方观念交融,从而为普遍性

规则建设奠定基础.相对技术标准,在前沿数字技术领域的网络规则建设步

伐较慢,各方提出的总体性、基础性规则存在一定的滞后性.面对新技术的层

出不穷,尤其是智能技术时代的到来对国际秩序变迁产生了深刻影响,各国制

定对外政策的思维方式也将产生重要变化.前沿技术在推广应用过程中对国

际政治、经济、军事的影响逐渐深入,传统的地缘政治格局面临新的调整.因

而,相关领域的非技术规则构建也应及时跟踪最新技术,各方及时评估新技术

的出现对国际关系的基本原则、国际根本法则所带来的变化,推进早日建立完

善的网络空间非技术规则体系,保证网络空间国际秩序的稳定.技术标准与

总体规则的制定若能实现相互促进、共同进步的良性循环模式,将有力促进网

络空间全球治理的深入发展.

结　　论

从网络空间技术标准的优势以及对普遍性规则建设的启示可见,网络空

间行业标准建设的相对成熟使其能为规则制定的发展提供有益的借鉴.
一方面,网络空间治理的自身属性,即互联网全球产业链紧密联系、非国

家行为体主导网络空间核心设施、网络空间自身虚拟性质,保证了技术标准制

定的统一性与涉及攸关方的普遍性,这是技术标准推进宏观规则建设的重要

基础.同时,由于标准构建相对较少涉及政治与意识形态等非技术领域,面对

中俄等网络新兴大国与美国为首的西方网络守成大国在认知与运作模式方面
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存在分歧,通过技术层面的标准构建着手,有助于缓和各方观点分野、扩大理

念共识的一种可行方式,甚或能为网络空间治理东西方模式之争提供化解之

道.全球网络空间治理的长远发展需要各方共同制定并遵循一套完整且全面

的规范准则,但前提在于各方在理念认知方面相互认可,以及形成稳定的治理

模式得到高效运转.基于各方不同理念认知与利益诉求,对普遍性、非技术类

规则构建的路径选择存在不同的观点,因而,短时间内制定出一套全面的网络

空间国际规则及具备执行力的国际法并不现实.但各行为体在技术框架下的

网络空间标准构建方面达成共识的阻碍相对较小,尤其是一些非政府标准化

国际组织私有化程度较高,官方色彩不强,更能有效协调各方达成协议,有助

于推动网络空间普适性规范的建立.而且标准化组织通过“供求关系”视角解

读利益攸关方概念也有助于增强各方对于网络规则构建的认知,有利于提升

各类行为体参与规则建设的意愿.
另一方面,相关国际组织长期参与标准化与电信电气领域的国际标准制

定工作,取得了一系列成效,具备丰富的国际标准制定经验.早在互联网技术

出现之前,国际标准化组织、国际电工委员会、国际电联等专业性国际组织就

开始从事行业技术领域的标准构建工作.互联网技术脱胎于电子信息技术,
更早发源于电气工程技术,互联网技术的发展伴随着与其他行业的密切联动,
互联网技术频繁的更新迭代对人类生产生活乃至全球格局的变化产生极大影

响,这也为国际组织开展网络空间标准制定提出更高要求.上述国际组织在

机构设置、理念创新、合作机制建立等方面均具备丰富经验,各自功能有效互

补,能为网络空间总体规则的实施提供可行性参考.因此,各类参与规则制定

的攸关方也需要进一步提升专业化能力.同时,国际组织在网络标准构建过

程中的联合机制以及行业共同体建设也为相关国际组织参与网络空间规则构

建提供可行的协作路径.
综上所述,网络空间从无到有的发展历程决定了各方存在制定统一规范

的需求,但网络宏观规则徘徊不前,治理机制的碎片化给各方带来巨大内耗,
治理成本陡增,这无益于网络空间国际统一规则的形成.网络空间标准建设

经验丰富,内部机制成熟高效,对利益攸关方概念的剖析解读具备创新性,并
及时跟进网络前沿技术进行标准化建设,这都为网络空间宏观规则摆脱现有

困境提供了有益参考.网络空间宏观规则制定需从网络技术标准建设的现有

经验中吸取经验启示,网络空间规则与标准建设的相辅相成有益于满足各方

对统一国际规范的需求,促进网络空间全球治理体系早日迈入稳定与良性运

行的时代.
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